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POLITICA MARCO DE GESTION DE RIESGO Y CRISIS REPUTACIONAL
1. Introduccién

En el Grupo Empresarial SURA, la percepcion que tienen sobre las Compafias los diversos
grupos de interés con los que estas se relacionan, es considerado un activo fundamental para el
cumplimiento de sus objetivos estratégicos. Una situacion de desprestigio o exposicion publica
negativa, sea cierta o no, respecto de las Compafias y sus practicas de negocios, entre otros
eventos, podria ocasionar impactos y afectaciones en las relaciones con los diferentes grupos de
interés. Por tanto, se requiere de un manejo disciplinado y riguroso en la comunicacion, para
mitigar estos efectos e incluso para convertir estas situaciones en oportunidades para fortalecer

la reputacion corporativa.

El presente documento establece los lineamientos y define el marco de actuacion general para la
prevencion y gestion de eventos que puedan ocasionar un riesgo reputacional y escalar hasta

convertirse en crisis.

Si bien esta politica se centra en clarificar como abordar el riesgo desde la perspectiva
reputacional, los lineamientos, procedimientos y, en general, cualquier gestion que se realice en
esta materia, debera estar alineada con el Sistema Integral de Gestion de Riesgos de las
Compaiiias, previendo que un riesgo materializado, de cualquier naturaleza, tiene el potencial de

convertirse en un riesgo o crisis reputacional.

2. Alcance y marco de aplicaciéon

Los lineamientos marco son aplicables para todas las Compafias que integran el Grupo
Empresarial SURA. Cada una de ellas desarrollard en mayor detalle procesos y protocolos
internos, articulados con los lineamientos del Grupo, segun las necesidades de cada una de las

jurisdicciones y unidades de negocio.

3. Lineamientos generales
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Los siguientes lineamientos deben ser tenidos en cuenta para gestionar de manera efectiva las

amenazas y los riesgos de tipo reputacional a los que se enfrentan las Compaiiias:

e Todas las decisiones encaminadas a atender una situacion de riesgo o de crisis
reputacional se deberan tomar bajo criterios éticos, basados en los principios corporativos
de la Organizacion y sus cédigos de Buen Gobierno Corporativo.

¢ La Junta Directiva y Alta Direccidén de cada una de las Compafias deberan asegurar la
asignacion y disponibilidad de los recursos humanos, fisicos, financieros y tecnolégicos
necesarios para prevenir y gestionar adecuadamente el riesgo reputacional al que estan
expuestas las Companias.

e Las Compafiias deberan velar por cumplir los lineamientos y mecanismos generales
establecidos en este documento, y aquellos con alcance de Grupo Empresarial que lo
complementen, de acuerdo con la naturaleza de cada negocio.

e Encada Compaifiia, la gestion de riesgo reputacional debera estar enmarcada y articulada
con el Sistema de Gestion Integral de Riesgos, con el fin de actuar efectiva y
oportunamente frente a cualquier riesgo con potencial de afectar la reputacién de las
Compaiiias.

e Las Compafiias deberan contar con una estructura y procesos internos que permitan
gestionar de una manera adecuada los riesgos reputacionales a los que estan expuestas.
Asi mismo, deberan definirse las instancias internas (como el Comité de Mitigacién de
Riesgos “COMIR”) responsables de mantener vigente el marco de actuacion y los
procesos asociados, asi como prevenir y atender de manera oportuna y efectiva los
eventos de riesgo Yy crisis reputacional que se presenten.

e Las Compaiiias realizaran su debida diligencia para evitar que cualquier evento de riesgo
materializado escale a un riesgo reputacional o incluso alcance un nivel de crisis.

e Las Compafias deberan identificar y empoderar a los empleados y equipos con la
autoridad para gestionar eventos de riesgo reputacional. Igualmente, deberan
desplegarse estrategias de divulgacion que permitan desarrollar en todos los empleados
una cultura del cuidado de la reputacion. Estos, a su vez, tienen la responsabilidad de
conocer cudl es su rol durante la atencion de eventos de riesgo reputacional, segun lo

definido por los equipos que lideran estos temas en cada una de las Compaifias.



Version: 1 A\
Fecha Gltima actualizacién: 28 de junio de 2018 S U ra =
Aprobado por: Junta Directiva Grupo SURA, acta No. 280 ?
A —

Area responsable: Gerencia de Planeacion Corporativa =

e Las Compafias deberan definir voceros principales y suplentes, quienes deberan
formarse periédicamente, siguiendo los lineamientos definidos para el cuidado de la
marca y el manejo de situaciones que potencialmente puedan generar un impacto
reputacional.

e Durante la atencion de eventos de riesgo y crisis reputacional, ningan colaborador esta
autorizado para entregar informacién, sobre esa situacién particular, a medios de
comunicacion o grupos de interés. Unicamente los voceros designados podran
pronunciarse oficialmente en nombre de la Compafia, previa validacién y autorizacién de
los COMIR, o la instancia que sea creada para cumplir el proposito de mitigacion de
riesgos.

e Particularmente, el nivel corporativo de las Compafiias del Grupo Empresarial debera
asegurar entre sus negocios la coordinacion del trabajo de mantenimiento y la respuesta
frente a eventos reputacionales. Los negocios deberan escalar a su respectivo equipo
Corporativo aquellos eventos que por su impacto y por su potencial de afectar a otros
negocios, se defina relevante comunicar y gestionar en este nivel.

¢ La informacion asociada a las situaciones de riesgo reputacional y su correspondiente
gestion es considerada de caracter confidencial.

¢ La informacién contenida en este documento deberd estar disponible para todos los

empleados de las Compaiiias.
4. Actores e instancias del Sistema de Gestidén de Riesgo y Crisis Reputacional
Cada Compaiiia debera contar con una estructura organizacional que apoye la gestion del riesgo
reputacional e incorpore los lineamientos generales, las metodologias y otros estandares
definidos. Los siguientes son actores clave en este proceso:

Instancias de intervencién

a. Junta Directiva

Aprueba las politicas de gestién de riesgo y crisis reputacional, y promueve el

establecimiento de mecanismos que garanticen su cumplimiento.
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b. Comité de Riesgos de Junta Directiva o quien tenga laresponsabilidad de hacer
seguimiento a la gestién de riesgos en cada Compafiia

Apoya a la Junta Directiva mediante dos acciones principales: validar que existen los
lineamientos y procedimientos adecuados para la gestion del riesgo reputacional, y

analizar los eventos de riesgo reputacional materializados que sean de nivel alto y critico.

c. Comité de Auditoria de Junta Directiva o quien tenga la responsabilidad de los
asuntos de auditoria
Supervisa e informa a las Juntas Directivas sobre la aplicacion efectiva de las politicas de

Gestion de Riesgos, lo cual incluye la Gestidn de Riesgo y Crisis Reputacional.

d. Comité de Mitigacion de Riesgo Reputacional (COMIR)

Es responsable de los dos ejes que componen el Sistema de Gestion de Riesgo y Crisis
Reputacional: gestion y mantenimiento del sistema, y atencion de eventos. Es la instancia
que articula a los distintos actores que se involucran en el analisis y la atencion de los

eventos.

Se recomienda que esta instancia esté conformada por representantes de las areas de
Riesgos, Comunicaciones y Asuntos Legales, o las areas que ejerzan estas funciones en
cada Compainiia. Preferiblemente, el COMIR deberé estar integrado por empleados que

desempefien cargos de segundo o tercer nivel jerarquico.

e EI COMIR Corporativo de Grupo Empresarial: define los lineamientos para la Gestién
de Riesgo y Crisis Reputacional del Grupo Empresarial y se involucra en la gestion de
eventos de alto impacto y con una potencial afectacibn material a todo el Grupo
Empresarial.

e COMIR Corporativo de Suramericana y COMIR Corporativo SURA de AM: estan
encargados de la revision periddica de los eventos de riesgo de nivel medio, alto o
critico que reporten sus respectivas filiales; en estas Ultimas situaciones, se involucra
de manera prioritaria en su gestion. Ademas, debera garantizar, a nivel corporativo y
de sus filiales, la actualizacion permanente de los aspectos que componen el sistema,

tales como manuales, matrices de riesgos, sistematizacion de casos y formacion.



Version: 1 A\
Fecha Gltima actualizacién: 28 de junio de 2018 S U ra =
Aprobado por: Junta Directiva Grupo SURA, acta No. 280 ?
Area responsable: Gerencia de Planeacion Corporativa ==

e COMIR de las localidades o negocios: cada Compafiia deberd conformar una instancia
encargada de la planeacién, estructuracion y administracién del Sistema de Gestion
de Riesgo y Crisis Reputacional a nivel de cada negocio o localidad, por lo que
identificara las necesidades puntuales, segun el contexto en cada caso. Este comité
deberd seguir los lineamientos hechos por el equipo corporativo de la filial

correspondiente.

e. Comité de Crisis
Es la instancia encargada de tomar las decisiones y articular los equipos que permitan

gestionar los eventos que, por su impacto, hayan alcanzado un nivel critico.

Este Comité debera integrarse por empleados de las Compafiias que desempefien cargos

de primer y/o segundo nivel jerarquico.
Areas que participan

a. Areas de Comunicaciones
Su funcién consiste en el acompafiamiento al negocio y a los corporativos, liderando la

definicion de la estrategia de comunicacion ante eventos de riesgo reputacional o crisis.

Particularmente, el area de Comunicaciones de Grupo SURA tendra un rol integrador en
la Gestién de Riesgo y Crisis Reputacional de las diferentes Compafias, no solo en la
gestion y el mantenimiento, sino en la prevencién y la atencién de casos que puedan

afectar a las Compainiias y al Grupo Empresarial.

b. Areas de Riesgos
Son los responsables de velar por la estructuracion y correcta implementacion de un
Sistema de Gestion de Riesgo y Crisis Reputacional, al tiempo que acompafian a las

Compaifiias en la evaluacion y gestion de eventos.
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c. Areas de Asuntos Legales
Acompafan el analisis de las situaciones de riesgo reputacional, para identificar y
gestionar posibles impactos legales que puedan surgir.

d. Areas de negocio afectadas
Son responsables por alertar de manera oportuna a las instancias definidas por cada
Compainiia en cualquier evento con el potencial de ocasionar una situacién de riesgo o

crisis reputacional y participar activamente de la gestién de los eventos de riesgo.

e. Empleados

Todos los empleados son responsables de cumplir los lineamientos estipulados en esta
politica y seguir los procedimientos definidos en el Manual de Gestién de Riesgo y Crisis
Reputacional y sus anexos. Asi mismo, deberan notificar de manera oportuna a las

instancias definidas, cualquier situacion de riesgo o crisis reputacional.

Adicionalmente deberan abstenerse de dar declaraciones en nombre de la Compaiiia y
divulgar informacion asociada a las situaciones de riesgo reputacional y su

correspondiente gestion.

f. Areas de Auditoria
Evaltan el Sistema de Control Interno en torno a la Gestion del Riesgo Reputacional de

las Compaiiias.

5. Gobernabilidad

La aprobacion de la presente Politica esta a cargo de la Junta Directiva de Grupo SURA y de las
Juntas Directivas de cada una de las Compafiias que hacen parte del Grupo Empresarial SURA.
Cualquier modificacion debera ser aprobada por estos mismos érganos, en atencion a los

lineamientos de Grupo SURA.
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6. Divulgacion y actualizacion

Esta politica se divulgara con todos los empleados y con los grupos de interés de las Companiias
que se deban conocer estos lineamientos. La actualizacién se realizard segun los cambios

organizacionales, disposiciones legales u otros aspectos que puedan afectar los lineamientos

agui descritos.
7. Documentos de apoyo

Corresponden al Manual de Gestién de Riesgo y Crisis Reputacional del Grupo Empresarial y
sus respectivos anexos, asi como los documentos que complementan y detallan la gestion de

las Filiales.



